POLITYKA OCHRONY DANYCH OSOBOWYCH
w Fundacji Jesuit Refugee Service Poland (JRS)

Celem Polityki ochrony danych osobowych, zwanej dalej ,,Polityka”, jest wprowadzenie 1i
utrzymanie wymaganej przez prawo wtasciwej ochrony danych osobowych.

Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposob tradycyjny
w formie papierowej, jak i w systemach informatycznych. Dotyczy istniejacych oraz
przetwarzanych w przysztosci zbiorow danych osobowych. Procedury i zasady okreslone w
niniejszym dokumencie stosuje si¢ do wszystkich 0s6b upowaznionych do przetwarzania
danych osobowych w JRS Poland.

W sktad obszaru przetwarzania danych osobowych w JRS Poland wchodzg budynki 1 lokale
potozone w Warszawie, ul. Rakowiecka 61, Warszawie, ul. Andrzeja Boboli 12, Poznaniu, ul.
Szewska 10, Nowym Saczu, ul. Batalionéw Chlopskich 19, Gdyni, ul. Tatrzanska 33 1 35.

§1.
Definicje:
1) Administrator Danych Osobowych (ADO) — Zarzad Fundacji JRS;
2) przedstawiciel Administratora Danych Osobowych — Prezes Fundacji JRS Poland;
3) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;
4) przetwarzanie danych osobowych — operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;
5) JRS Poland — Fundacja JRS Poland z siedzibg w Warszawie, ul. Rakowiecka 61;
6) uzytkownik — osoba upowazniona do przetwarzania danych osobowych;
7) system informatyczny — system (urzadzenia, narzedzia, programy), w ktérym przetwarzane
sg dane osobowe;
8) zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdroZenie
stosownych $rodkow administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostgpem 1 ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utratg;
§2.
Zasady przetwarzania danych osobowych

1. Administrator Danych Osobowych przetwarza dane osobowe:

A. zgodnie z prawem, rzetelnie 1 w sposob przejrzysty dla osoby, ktorej dane dotycza
(,,zgodnos$¢ z prawem, rzetelnos¢ 1 przejrzystosc”);

B. zbierajac je w konkretnych, wyraznych i prawnie uzasadnionych celach 1 nie
przetwarza ich dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”);

C. adekwatnie, stosownie oraz w sposob ograniczony do tego, co niezbedne do celdéw,
w ktorych sa przetwarzane (,,minimalizacja danych”);

D. prawidlowo 1 w razie potrzeby uaktualnia zebrane dane (,,prawidtowos¢”);

E. przechowujac je w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy niz jest to niezbedne do celow, w ktorych te dane sa przetwarzane
(,,ograniczenie przechowywania”);



F. w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub
organizacyjnych (,,integralnos¢ i poufnos¢”).

2. W celu realizacji zasad, o ktérych mowa w ust. 1, Administrator Danych Osobowych
przetwarza dane osobowe legalnie. Pobiera dane osobowe adekwatnie do celow przetwarzania
1 przetwarza je przez okreslony czas. Wobec osob, ktorych dane przetwarza, wypehia
obowiazki informacyjne oraz wskazuje przystugujgce im uprawnienia, takie jak:

A. prawo do informacji o przetwarzaniu danych,

B. prawo do Zzadania sprostowania danych,

C. prawo do zadania dokonania adnotacji i uzupetnienia danych,

D. prawo do Zadania usunigcia danych,

E. prawo do zadania ograniczenia przetwarzania,

F. prawo do wniesienia skargi do organu nadzorczego.

3. Administrator Danych Osobowych zapewnia ochron¢ danych w przypadku korzystania z
uslug podmiotow zewnetrznych. W razie wystgpienia incydentu technicznego lub fizycznego,
zapewnia zdolnos$¢ do szybkiego przywrdcenia dostepnosci do danych osobowych i dostepu
do nich.

4. Potwierdzenie spelniania obowigzkow informacyjnych przez Administratora Danych
Osobowych stanowig klauzule informacyjne przekazywane osobom, ktorych dane s3
przetwarzane.

§3.
Upowaznienia do przetwarzania danych osobowych
Administrator Danych Osobowych zapewnia, aby dostep do danych osobowych w JRS
Poland, miaty tylko osoby zatrudnione w JRS Poland.

§ 4.
Analiza ryzyka

Administrator Danych Osobowych prowadzi analiz¢ ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen. Analiza prowadzona jest w
przypadku zaistnienia zagrozenia oraz cyklicznie nie rzadziej niz raz w roku.

§5.
Wykaz zabezpieczen

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, Administrator Danych Osobowych 1
podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.



§ 6.

Procedura post¢powania z incydentami
1. Administrator Danych Osobowych wprowadza do stosowania procedur¢ postepowania z
incydentami naruszenia ochrony danych osobowych.
2. Powiadomienia wymagaja:
A. niewlasciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych, udostepnienie haset osobom postronnym,
B. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen 1 dokumentow,
C. nieprzestrzeganie zasad ochrony danych osobowych przez uzytkownikow (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen,
szaf, biurek, przyklejanie kartek z hastami w szufladach),
D. slady na drzwiach, oknach i szafach wskazujace na probe wiamania,
E. dokumentacja zawierajaca dane osobowe niszczona bez uzycia niszczarki,
F. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
G. nieuprawniona obecno$¢ oséb postronnych w pomieszczeniach, gdzie przetwarzane sg
dane,
H. zle ustawienie monitoréw pozwalajace na wglad oséb postronnych w dane osobowe,
I. wynoszenie danych osobowych w wersji papierowe] 1 elektronicznej na zewnatrz
pomieszczen, gdzie przechowywane sa dane osobowe, bez zezwolenia Administratora
Danych Osobowych,
J. awarie serwera, komputerow, twardych dyskow, oprogramowania,
K. udostepnienie danych osobowych osobom nieupowaznionym,
L. telefoniczne proby wyludzenia danych osobowych,
M. kradziez, zagubienie komputerow lub CD, twardych dyskow, pen-drive z danymi
osobowymi,
N. maile naklaniajace do ujawnienia identyfikatora lub hasta,
0. zainfekowanie komputeréw wirusem lub inne biedne zachowanie komputeréw,
P. wlamanie do systemu informatycznego lub pomieszczen, gdzie przechowuje si¢ dane
osobowe,
R. kradziez danych/sprzetu,
S. $wiadome zniszczenie dokumentow.

3. Kazda osoba uprawniona do przetwarzania danych osobowych ma obowigzek
niezwlocznego poinformowania Administratora Ochrony Danych o mozliwosci wystgpienia
incydentu lub o jego wystapieniu.

§7.

Regulamin ochrony danych osobowych i szkolenia wewnetrzne
1. Administrator Danych Osobowych wprowadza w Fundacji JRS Poland, Regulamin
ochrony danych osobowych, zwany dalej , Regulaminem”, w celu zapewnienia osobom
przetwarzajacym dane osobowe pelny zakres wiedzy na temat zasad przetwarzania danych
osobowych w JRS Poland oraz obcigzajacych je obowigzkow z tym zwigzanych.
2. Kazda osoba przed powierzeniem jej przetwarzania danych osobowych, powinna zosta¢
zapoznana z Regulaminem.
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