Zakacznik nr 1
do Polityki ochrony danych osobowych w Fundacji Jesuit Refugee Service Poland (JRS)

REGULAMIN OCHRONY DANYCH OSOBOWYCH
w JRS na podstawie § 7 ust. 1 Zasady ochrony danych osobowych w JRS, wprowadza si¢ do
stosowania niniejszy Regulamin ochrony danych osobowych, zwany dalej ,,Regulaminem”.

§ 1.
Podstawowe zasady ochrony danych osobowych
1. Osoby przetwarzajace dane osobowe, przed dopuszczeniem ich do przetwarzania,
zapoznajg si¢ z niniejszym Regulaminem.
2. Osoby zapoznane z trescia Regulaminu, zobowigzane sa podpisa¢ Oswiadczenie o
poufnosci.
3. Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu okreslonym przez
Administratora Danych Osobowych,

2) zachowania w tajemnicy danych osobowych, do ktorych ma dostep w zwigzku z
wykonywanymi zadaniami, wtasciwymi do zajmowanego stanowiska,

3) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

4) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjag danych osobowych, nieuprawnionym ujawnieniem,
dostepem do danych osobowych oraz przetwarzaniem.

4. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktdre nie
wykazuja si¢ podstawg prawng uprawniajaca do dostepu do takich danych.

5. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zidentyfikowac.

§ 2.
Uzytkowanie sprzetu elektronicznego
1. Uzytkownicy pracuja na wilasnych, przydzielonych im przez Administratora Danych
Osobowych kontach. Zabronione jest umozliwianie innym osobom korzystanie z konta
innego uzytkownika.
2. Kazdy uzytkownik przetwarzajacy dane osobowe za pomoca sprzgtu elektronicznego (np.
na komputerze, na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej)
posiada swoj wlasny indywidualny identyfikator (login) do logowania sig.
3. Uzytkownicy nie mogg samodzielnie zmienia¢ przyznanych im uprawnien.
4. Wszystkie osoby przetwarzajace dane osobowe, korzystajace ze sprzgtu elektronicznego
(np. z komputerow stacjonarnych, laptopéw, monitoroéw, drukarek, skaneréow, urzadzen
kserujacych, stluzbowych tabletow 1 telefonéw) maja obowigzek jego ochrony przed
jakimkolwiek zniszczeniem lub uszkodzeniem.
5. Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskow, pamieci) lub podiaczanie jakichkolwiek niedopuszczonych
przez Administratora Danych Osobowych systemow informatycznych do systemu
informatycznego.
6. W przypadku zagubienia, utraty lub zniszczenia sprzgtu uzytkownik ma obowigzek
natychmiast zgtosi¢ takie zdarzenie Administratorowi Danych Osobowych.



7. Uzytkownicy sprzetu pracujacy z danymi osobowymi musza dba¢ o to, by osoby
niepowolane nie mialy mozliwosci wgladu do danych wyswietlanych na uzywanych
komputerach.

8. W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
wlaczy¢ blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu lub programu.

9. Po =zakonczeniu pracy, uzytkownik zobowigzany jest wylogowaé si¢ z systemu
informatycznego, nastepnie wytaczy¢ sprzet komputerowy i1 zabezpieczy¢ stanowisko pracy,
zgodnie z Polityka czystego biurka.

10. Nalezy uzywaé¢ programu antywirusowego. Zakazane jest wylaczanie programu
antywirusowego podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

§ 3.
Polityka hasel
1. Hasta powinny sktada¢ si¢ z przynajmniej 9 znakow 1 zawiera¢ duze litery + male litery +
cyfry (lub znaki specjalne).
2. Hasla powinny posiada¢ odpowiedni stopien skomplikowania. Dlatego nie moga by¢
fatwymi do odgadnigcia stowami.
3. Zabronione jest udostgpnianie swoich haset nieuprawnionym osobom. W przypadku
ujawnienia hasta — nalezy natychmiast je zmienic.
4. Nie wolno haset nigdzie zapisywaé, ani nakleja¢ np. na monitorze komputera, pod
klawiaturg lub w szufladzie.
5. Hasta muszg by¢ zmieniane co 3 miesigce. Jezeli system nie wymusza zmiany haset, nalezy
samodzielnie zmieni¢ hasto.

§ 4.
Zasady post¢powania z dokumentacja papierowa, zawierajaca dane osobowe
1. Osoby pracujace z danymi osobowymi zobowigzane s3 do stosowania tzw. Polityki
czystego biurka. Zgodnie z jej zasadami nalezy zabezpiecza¢ dokumenty zawierajace dane
osobowe przed kradzieza lub wgladem oséb nieupowaznionych, zarowno w czasie godzin
pracy, jak 1 po jej zakonczeniu.
2. Osoby przetwarzajace dane osobowe zobowigzane s3 niszczy¢ niepotrzebng dokumentacje
1jej wydruki zawierajace dane osobowe — w niszczarkach.
3. Zabronione jest pozostawianie dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami.
4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, poza obszar przetwarzania danych osobowych.

§ 5.
Wynoszenie nosnikow z danymi poza obszar przetwarzania danych osobowych
1. Uzytkownicy nie moga wynosi¢ na zewnatrz, poza obszar przetwarzania danych
osobowych, wymiennych elektronicznych no$nikéw informacji (np. twardych dyskow,
pendrive, pamieci typu Flash, ptyt) z zapisanymi danymi osobowymi, bez zgody
Administratora Danych Osobowych.
2. Jezeli dokumenty przewozi uzytkownik, to on jest odpowiedzialny za zabezpieczenie
przewozonych dokumentow przed zgubieniem i kradzieza.
3. Dane osobowe w wersji papierowej muszg by¢ bezpiecznie przewozone np. w torbach,
plecakach, teczkach. W razie mozliwosci nalezy korzysta¢ ze sprawdzonych firm kurierskich.



4. W przypadku, gdy dane na takich no$nikach wynoszone sa poza obszar przetwarzania
danych, powinny by¢ wiasciwie zaszyfrowane.

§ 6.
Regulacje dotyczace korzystania z Internetu
1. Uzytkownicy zobowigzani sg do korzystania z Internetu wytacznie w celach stuzbowych.
2. Zabronione jest uruchamianie jakichkolwiek programéw nielegalnych oraz plikow
pobranych z niewiadomych zrédet. W przypadku takich dziatan uzytkownik ponosi
odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane z Internetu.

§ 7.
Korzystanie z poczty elektronicznej
1. E-mail stuzbowy nalezy wykorzystywa¢ wylacznie do wykonywania obowigzkow
stuzbowych.
2. Nie nalezy wysyla¢ korespondencji stuzbowej na prywatne skrzynki pocztowe
uzytkownikéw lub innych osob.
3. W przypadku wysylania dokumentacji zawierajacej dane osobowe za posrednictwem
poczty elektronicznej, nalezy zabezpieczac¢ je hastami.
4. Nalezy zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.
5. Przed otwarciem zalgcznikow (plikow) w mailach zawsze nalezy przeprowadzic¢
wczesniejszg weryfikacje nadawcy.
6. Nie nalezy ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron
zainfekowanych lub niebezpiecznych.
7. W przypadku wysylania poczty elektronicznej do wielu adresatow jednocze$nie, nalezy
uzy¢ metody ,,Ukryte do wiadomosci — UDW™.
8. Nalezy okresowo kasowac niepotrzebne maile.
9. Uzytkownik bez zgody Administratora Danych Osobowych nie moze wysyta¢ wiadomosci
zwierajacych dane osobowe za posrednictwem prywatnej elektronicznej skrzynki pocztowe;.

§ 8.
Odpowiedzialnos¢ dyscyplinarna
Przypadki $wiadomego naruszenia regulacji niniejszego Regulaminu ochrony danych
osobowych lub nieuzasadnionego zaniechania obowigzkow, moga zosta¢ uznane przez
Administratora Danych Osobowych za cigzkie naruszenie obowiazkow, na zasadach
okreslonych w odrebnych przepisach.

Warszawa, 1 listopada 2022r.



